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Zugangsschutz - Sicher - Mobil - Preiswert

Das Problem - Unsichere Passworter

In vielen IT- und Internet-Anwendungen ist es nétig, dass die tatsachliche Identitat
eines Benutzers festgestellt werden kann. Webserver, Internet-Anwendungen und
Computernetzwerke miissen vor unberechtigtem Zugriff geschiitzt werden. So muss
zum Beispiel beim Online-Banking ein Kunde beweisen, dass er auf sein Konto
zugreifen darf. AuRendienstmitarbeiter miissen beweisen, dass sie berechtigt sind,
durch die Firewall oder den Router ihrer Firma auf ihre Daten zuzugreifen. Geheime
Passworter - immer noch weitgehend zur Identifikation gebraucht - sind zu unsicher.
Sie konnen erraten, weitergegeben oder bei der Ubertragung mitgehort und dann
missbrauchlich eingesetzt werden. Damit stellen herkémmliche Passworter eine
bedrohliche Sicherheitsschwache ansonsten guter Netzwerkprodukte und Server-
systeme dar.

Die Losung - KOBIL SecOVID

KOBIL SecOVID-Einmalpassworter bieten eine wesentlich hohere Sicherheit bei der
Identifikation als normale Passworter.

So funktioniert KOBIL SecOVID:

Mit seiner personlichen SecOVID-Chipkarte und seinem KOBIL-Taschenkartenleser
(oder alternativ mit seinem SecOVID Token) berechnet der Benutzer jedesmal, wenn
er sich identifizieren soll, ein neues, nur ein einziges Mal giiltiges Passwort. Dieses
«Einmalpasswort" wird auf dem Display des Kartenlesers oder eines kleinen Tokens
angezeigt. Der Benutzer verwendet es so wie sein normales Passwort.

Die SecOVID-Serversoftware (Uberpriift die vorgelegten Einmalpassworter
(Authentication), verwaltet die Zugriffsrechte der Benutzer (Authorization) und
protokolliert alle Zugriffsversuche (Accounting).

KOBIL SecOVID - geeignet fiir zahlreiche Anwendungen:

* Sicheres Remote Login fiir AuBendienstmitarbeiter, Telearbeiter und Kunden
Wer Benutzern die Einwahl von auBen in ein Firmennetz ermoglichen will,
verwendet eine Firewall oder einen Router, um berechtigte Nutzer zu identifizieren
und unberechtigte abzuhalten. KOBIL SecOVID ersetzt die schwache Passwort-
Identifikation, die Firewalls, Router und Virtual Private Network (VPN)
normalerweise benutzen. Die Sicherheit steigt. Die Benutzer miissen weder
spezielle Software noch Hardware installieren.

Sicheres Login

KOBIL SecOVID ersetzt die schwache Passwort-Identifikation der heutigen (Netz-
werk-) Betriebssysteme: Windows NT/2000/2003/XP, Novell Netware, UNIX und
Linux.

Absicherung von Webservern

Nur registrierte Benutzer kdnnen auf sensible oder kostenpflichtige Informationen
oder Programme zugreifen. Durch die Kopplung mit SSL (Secure Sockets Layer), wird
die Kommunikation nach erfolgreicher Identifikation des Benutzers verschliisselt.
Damit konnen beispielsweise Online-Banking- oder Online-Brokerage-
Anwendungen geschiitzt werden.



Die KOBIL SecOVID-Vorteile auf einen Blick:

Dauerhafte Token-Nutzung

KOBIL SecOVID Tokens haben eine austauschbare Batterie und verfallen nicht, so dass die Kosten
eines Hardwareaustausches wie auch die administrativen Kosten fiir die Wiedereinflihrung neuer
Tokens vermieden wird.

Event-synchrone Technologie

Bei jedem Login-Vorgang wird ein einmaliges Passwort erzeugt. Benutzer miissen nicht auf zeit-
basierte Passworte warten oder sich lber serverseitige Probleme der Zeitsynchronisierung
Gedanken machen.

Reibungslose Integration

in bestehende Systemumgebungen durch Unterstiitzung internationaler Standards wie RADIUS,
TACACS+, PAP, CHAP, MS-CHAP, MS-CHAP-2.

 Hohe Kosten-Effizienz

Ein ausgezeichnetes Preis-Leistungs-Verhaltnis sorgt fiir neues Wertschépfungspotenzial bei der
Benutzer-Authentifikation und beim Schutz von Netzwerkressourcen — ohne Uberstrapazierung des
IT-Budgets.

Interoperabilitat mit Drittanbietern

Einfache Migration von Authentifikationslésungen auf Basis von Einmalpasswortern durch Inter-
operabilitat mit Drittanbietern.
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